Anlage 2 zum ADV

Technische und organisatorische MaBnahmen der 1blu AG

1. Pseudonymisierung, Datenminimierung

(Art. 32 Abs. 1 lit. a DSGVO, Art. 25 Abs. 1 DSGVO)

MaBnahmen zur Verarbeitung personenbezogener Daten in einer Weise, dass diese ohne Hin-

zuziehung zusétzlicher Informationen nicht mehr einer spezifischen Person zugeordnet werden

kénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und den ent-

sprechenden technischen und organisatischen MaBnahmen unterliegen:

IP-Adressen werden in Logdateien nur vollstandig erfasst, sofern dies zum ordnungsge-
maBen Betrieb der Server erforderlich ist (d.h. zur Abwehr von Angriffen, zur Feststel-
lung missbrauchlicher Verwendung von Diensten oder der Herausgabe bei Anfragen

durch Strafverfolgungsbehérden, usw.).

Logdateien, welche unverfremdete IP-Adressen enthalten, werden auf unseren Syste-

men automatisch rotiert.

Uber langere Zeit gespeicherte IP-Adressen (z.B. als Grundlage zur Erstellung von Sta-
tistiken flir unsere Kunden) sind durch Unkenntlichmachung eines Oktetts (IPv4) bzw.

eines Hextetts (IPv6) nicht mehr eindeutig einer bestimmten Person zuzuordnen.

Es werden nur solche persénlichen Daten unserer Kunden erhoben, die fiir die Erbrin-
gung unserer Dienstleistung notwendig sind. Mitarbeiter sind zur Datensparsamkeit ge-
halten.

2. Vertraulichkeit

(Art. 32. Abs. 1 lit. b DSGVO)
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MaBnahmen, die Unbefugten den physischen Zugriff auf
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet
oder genutzt werden, verwehren (Zutrittskontrolle):

e Das Rechenzentrum verfligt liber einbruchshemmende Tiren und Liftungs-

klappen.

e Es besteht eine Schllisselregelung samt dokumentierter Schllisselvergabe.
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2.3

e Das Rechenzentrum ist durch ein personalisiertes biometrisches Zutrittskon-

trollsystem abgesichert.

e Eine Richtlinie regelt den Zutritt und die Uberwachung von Besuchern. Der

Zutritt zu den Serverraumen ist gesondert geregelt.
e Besucher im Rechenzentrum werden protokolliert.
e Videolberwachung ist im Rechenzentrum installiert.

e Es besteht eine Alarmanlage, deren Auslosung eine automatische Benachrich-
tigung des Bereitschaftsdienstes nach sich zieht.

e Das Rechenzentrum weist keine Fenster auf.

MaBnahmen, die verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kénnen (Zugangskontrolle):
Alle DV-Systeme, die Zugang zu personenbezogenen Daten gewdhren, erfordern

mindestens eine Authentifikation mittels Benutzername und Kennwort.
Benutzerzugange sind personalisiert.

Die Vergabe von Zugangsberechtigungen erfolgt rollenbasiert und wird doku-
mentiert.

Es erfolgt ein Entzug von Berechtigungen, sofern diese nicht mehr benétigt wer-

den. Dieser Vorgang wird dokumentiert.
Die Authentifikation der Benutzer erfolgt durch Verwendung digitaler Zertifikate.

Administrative Zugange dirfen sich nur von bestimmten, festgelegten IPs aus
anmelden.

Bei wiederholten Authentifizierungsfehlern erfolgt eine automatische Sperrung
von Zugangen.

Es existiert eine Richtlinie zur datenschutzkonformen Konfiguration der Arbeits-
platzrechner.

Vorgeschrieben ist fir alle Arbeitsplatzrechner das Einrichten einer automati-

schen Bildschirmsperre mit Kennwortschutz bei Untéatigkeit.

Es erfolgt eine zentrale Speicherung von Protokolldateien auf einem dezidierten
Logserver.

MaBnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbei-
tungssystems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung un-
terliegenden Daten zugreifen kdnnen, sowie dass personenbezogene Daten bei

der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
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3. Integritat

2.4

kopiert, verandert oder entfernt werden kénnen (Zugriffskontrolle):

= Es gelten rollenbasierte Zugriffsregelungen.
e Administrative Tatigkeiten werden protokolliert.

e Privilegierte Aktionen werden zusatzlich auf einem dedizierten Logserver pro-
tokolliert.

e Protokollierung von Kenntnisnahme, Veranderung und Léschung von perso-

nenbezogenen Daten auf den Kundenservern.

MaBnahmen, die sicherstellen, dass zu unterschiedlichen Zwecken erhobene Da-

ten getrennt verarbeitet werden (Trennungskontrolle):

e Auftragsdaten werden getrennt (auf anderen Maschinen) von den Daten aus

laufenden Systemanwendungen der Kunden gespeichert.

e Personenbezogene Daten werden ausschlieBlich zweckgebunden verarbeitet.

(Art. 32. Abs. 1 lit. b DSGVO)

3.1

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten bei der
elektrischen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung
auf Datentrdgern nicht unbefugt gelesen, kopiert, verandert oder entfernt

werden kénnen (Weitergabekontrolle):

e Entfernter Zugriff ist nur unter Verwendung verschliisselter Verbindungen
maoglich (z.B. VPN / SSH).

e Wo dies mdoglich ist, wird Datenverschliisselung eingesetzt (z.B. PGP fiir
Email).

e Personenbezogene Daten werden standardmaBig nicht an Dritte Ubermittelt.

e Es besteht ein dokumentierter Prozess zur Vernichtung von Daten und Daten-
tragern.

s Die physische Vernichtung der Datentrager erfolgt durch einen zertifizierten
Dienstleister.
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e Transport der Datentrager zur Vernichtung erfolgt in eigens dafiir vorgesehe-
nen abschlieBbaren Behaltern.

3.2 MaBnahmen, die eine nachtragliche Uberpriifung ermdglichen, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert

oder entfernt worden sind (Eingabekontrolle):

e FEine Protokollierung aller Vorgéange im Bereich der eingesetzten Verwaltungs-
software wird durchgefiihrt.

e Flr essentielle Systeme kommen Versionsverwaltungssysteme zum Einsatz.

4. Verfiigbarkeit und Belastbarkeit

(Art. 32 Abs. 1 lit. b und c DSGVO)
MaBnahmen, welche gewahrleisten, dass personenbezogene Daten gegen zuféllige Zerstorung

oder Verlust geschiitzt sind und verfligbar bleiben (Verfiigbarkeitskontrolle):

¢ Um die Daten nach einem Ausfall wiederherstellen zu kénnen, existiert ein

vollsténdiges Backup- & Recovery-Konzept.
e Es wird eine tagliche Datensicherung automatisch durchgefiihrt.

e Um groBtmogliche Verfligbarkeit der Daten zu erzielen, werden in den Ser-

vern RAID-Systeme eingesetzt.
¢ Auf Wunsch werden Hochverfligbarkeitslésungen umgesetzt.

e Im Rechenzentrum wird Gebrauch von unterbrechungsfreier Stromversor-
gung gemacht.

e« Das Rechenzentrum verfligt Uber einen automatisch anlaufenden Dieselgene-
rator, um Stromausfélle liberbriicken zu kénnen, welche (iber die Batterieka-
pazitadt der eingesetzten USV-Anlagen gehen.

e Der Dieselgenerator wird regelmaBig mittels durchgefiihrter Testldufe auf Be-
triebsbereitschaft hin iberpruft.

e Es besteht eine mehrfach-redundante Anbindung an Backboneprovider.

5. Verfahren zur regelmaBigen Ubergrﬁfung, Bewertung und Evaluierung

(Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)
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MaBnahmen zur Sicherstellung eines technisch und organisatorisch angemessenen Standes bei

der Erbringung der vertraglich vereinbarten Leistungen:

e Die TOM werden nach einem definierten Prozess regelmaBig auf Wirksamkeit

und Einhaltung eines angemessenen technischen Standes uberprift.

e Der sichere Betrieb des Rechenzentrums und die sachgemaBe Dokumentation
der diesbeziiglichen Prozesse werden mittels eines durch einen anerkannten
externen Dienstleister ausgestellten Zertifikates nachgewiesen.

6. Datenschutzbeauftragter und Auftragsdatenverarbeitung

(Art. 32. Abs. 4 DSGVO; Art. 29 DSGVO; Art. 37 Abs. 4 DSGVO)

MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet wer-
den, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden konnen (Auf-

tragskontrolle):

e Die 1blu AG hat einen Datenschutzbeauftragten bestellt und sorgt durch die
Datenschutzorganisation fiir dessen angemessene und effektive Einbindung

in die relevanten Prozesse.
e Verpflichtung der Beschaftigten auf das Datengeheimnis (vormals § 5 BDSG).

e Abschluss von Vertragen zur Verarbeitung von personenbezogenen Daten im
Auftrag unter Berlicksichtigung der jeweiligen Anforderungen, wenn diese

vom Auftraggeber mitgeteilt werden.

e Serverstandorte sind — sofern nicht anderweitig vereinbart — Rechenzentren

in Deutschland.
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